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Internetabhangigkeit

Merkmale
- Steigerung des Internetkonsums

Der groBte Teil des Tageszeitbudgets wird fir die Internetnutzung
(IN) verbraucht - Tendenzen zur Steigerung

- Kontrollverlust

Die Kinder haben die Kontrolle Gber Beginn und Beendigung der IN
weitgehend verloren (Versuche dieses zu kontrollieren bleiben
erfolglos oder werden gar nicht erst gemacht)
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Internetabhangigkeit

Merkmale

- Entzugserscheinungen

Bei zeitweiliger oder langerer Unterbrechungen der IN treten
Nervositat, Gereiztheit, Aggressivitat und das psychische Verlangen
nach dem Internet auf

- Negative soziale und personale Konsequenzen

wegen der Internetaktivitaten stellen sich insbesondere bei den
,S0zialen Beziehungen" (z.B. Arger/Probleme mit Freunden) sowie
bei ,Arbeit und Leistung" negative Konsequenzen ein
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Internetabhangigkeit

Was konnen Eltern tun?

Seien Sie Vorbild und ,surfen® Sie mit Ihren Kindern gemeinsam;
lassen Sie sich zeigen, was Ihre Kinder im Internet tun

Gehen Sie unvoreingenommen mit den ,,Neuen Medien™ um und
sprechen sie partnerschaftlich Gber Gefahren und Nachteile von
Inhalten im Netz

Interneterlebnisse sollten Sie gemeinsam mit Ihren Kindern
reflektieren

Halten Sie sich auf dem Laufenden, um flr Ihr Kind ein guter
Ansprechpartner zu sein

Begrenzen Sie die Zeit, die ihr Kind am PC, insbesondere im
Internet verbringt

Stellen Sie_keinen Computer ins Kinderzimmer, platzieren Sie den
PC an einem gut frequentierten Ort in Threr Wohnung
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Kinder- und Jugendgefahrdende Seiten

Spezielle Unzulassigkeitstatbestande

Im Jugendmedienschutz-Staatsvertrag sind "spezielle Unzulassigkeitstatbestande"
geregelt. Danach dirfen bestimmte Rundfunk- und Internetangebote, welche z.B.
gegen die Menschenwiirde verstoBen, tUberhaupt nicht verbreitet werden. Diese
verbieten aber nur das Zuganglichmachen gegenliber Minderjahrigen.

Schwer jugendgefahrdende Inhalte

Die so genannten "schwer jugendgefahrdenden Inhalte" dirfen nach § 15 Abs 1 und 2
Nr. 5 JuSchG (bei so genannten Tragermedien) sowie nach § 4 Abs 2 Satz 1 Nr. 3
JMStV (bei so genannten Telemedien) in keinem Fall Minderjahrigen zuganglich
gemacht werden. Das Zuganglichmachen gegenliber Erwachenen ist bei
entsprechender Gewahrleistung des Minderjahrigenausschlusses erlaubt.

Indizierte Inhalte

Die nur (einfach) jugendgefahrdenden Inhalte unterliegen nur dann den eben
genannten Beschrankungen, wenn sie von der Bundesprfstelle fir fjugendgef'ahrdende
Medien (BPjM) nach den §§ 18 Abs 1 und § 15 Absatz 1 JuSchG auf eine Liste gesetzt
werden, also indiziert sind.

Entwicklungsgefahrdende Inhalte

SchlieBlich missen bei so genannten (schlicht) entwicklungsgefahrdenden Inhalten
bestimmte Verbreitungsbeschrankungen nach § 12 JuSch ei Filmen und
Spielprogrammen auf so genannten Tragermedien) sowie nach den §§ 5 und 11 JMStV
(bei so genannten Telemedien) beachtet werden.
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Kinder- und Jugendgefahrdende Seiten

Besonders schwer jugendgefahrdende Inhalte (zum Beispiel Pornografie,
wegen Jugendgefahrdung indizierte Inhalte) dirfen nur in sog.
"geschlossenen Benutzergruppen” angeboten werden, bei denen
sichergestellt ist, dass nur Erwachsene Zugang haben.

Auch ein Versandhandel mit indizierten, schwer fugendgeféhrdenden oder
auch "FSK/USK-Ab-18"- Inhalten ist nur dann erlaubt, wenn sichergestellt ist,
dass ein Versand nur an Erwachsene erfolgt.

Bei schlicht entwicklungsbeeintrachtigenden Angeboten im Internet
zum Beispiel Downloadangebot von FSK-16-Filmen oder USK-12-
omputerspielen? ist nach dem Jugendmedienschutz-Staatsvertrag eine
vom Anbieter veranlasste bloBe "Zugangserschwerung"” uiber so
genannte Jugendschutzprogramme ausreichend.

Bei entwicklungsbeeintrachtigenden Bildtragern, die eine
Altersfreigabekennzeichnung haben (zum Beispiel USK-AB-16-
Computerspiel-CD-ROM, FSK-16-Videokassette) konnen
Alterskontrollanforderungen bei Online-Bestellangeboten in
Betracht kommen
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Kinder- und Jugendgefahrdende Seiten

"Altersabfrage"-Fall

Der 19-jdhrige Abiturient A bietet auf seiner Homepage
pornografische Bilddateien zum Download an. Auf der Eingangsseite
der Homepage stehen unter der_Uberschrift "Wie alt bist du?" die
beiden Buttons "Unter 18"und "Uber 18" zur Verfligung. Wer auf den
Link-Button "Uber18" klickt, erhalt ohne weitere Altersprifung Zugang
zu den von A angebotenen pornografischen Inhalten.

Kurzantwort

Hier macht sich A wegen Verbreitens pornografischer Schriften nach §
184 StGB strafbar. Zwar gilt das Strafverbot nicht, wenn durch
technische Vorkehrungen sichergestellt ist, dass keine Kinder oder
Jugendlichen Zugang zu dem Angebot haben. Das ist aber bei einer
Altersabfrage, welche minderjahrige Nutzer durch bloBe Falschangabe
umgehen konnen, nicht der Fall.
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Kinder- und Jugendgefahrdende Seiten

"Personummern-Check"-Fall

Der 18-jahrige Schuler S fragt den Leiter der Schulhomepage-AG, ob er auf der
Schulhomepage in dem von Schilern frei gestaltbaren Bereich einen Link auf ein
FiImdownIoad-Angebot setzen darf. Er weist darauf hin, dass dort zwar auch
indizierte "Rambo™- und "Bruce Lee"-Filme heruntergeladen werden konnen.
Diese Filme konnten aber nur Erwachsene nutzen, da der Anbieter Uber ein
Altersverifikationssystem (AVS)-Programm die Eingabe einer
Personalausweisnummer verlange, anhand derer das Alter des Nutzers
ermittelbar sei.

Kurzantwort
Hier muss der Lehrer dem A die Linksetzung auf jeden Fall untersagen. Denn
auch wegen Jugendgefahrdung Inhalte durfen im Internet nur

verbreitetet werden, wenn durch ein Altersverifikationssystem sichergestellt ist,
dass nur Erwachsene Zugang haben. Bei der bloBen Abfrage und Prufung der
Personalausweisnummer verneinen aber Rechtsprechung und Rechtsliteratur
wegen der zahlreichen Umgehungsmaoglichkeiten einen hinreichenden Schutz. Da
das Filmdownload-Angebot daher gegen § 4 Abs. 2 S. 1 Nr. 2 JMStV verstoft,
ware auch der linksetzende S und gegebenenfalls auch der verantwortliche
Lehrer bezilgl']ungsweise die Schulleitung unter besonderen Voraussetzungen
VEIdITLWOTLIICTT.
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Kinder- und Jugendgefahrdende Seiten

Melden Sie Seiten die Sie fir illegal,
jugendgefahrdend oder
entwicklungsbeeintrachtigend halten!

www.jugendschutz.net/hotline/

Kripo Landau


http://www.jugendschutz.net
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Chat

Gefahren, insbesondere in nicht uberpriften Chats
oder in ,privaten Raumen/Chats":

. Beleidigungen

. Beschimpfungen

. sexuelle Belastigungen

. ungefragte Zusendung pornografischer Bilder
. Spatere Belastigung per E-Mail oder Telefon

Kindern und Jugendlichen das Chatten zu verbieten
ist eine Moglichkeit, die aber sehr viel Kontrolle
erfordert und vermutlich wenig Erfolg hat.
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Chat

Worauf sollen Eltern beim Chatten achten?

. Zeigen sie Interesse am Chatten, nehmen Sie von Zeit zu Zeit an den
Chat-Aktivitaten Ihrer Kinder teil

. Suchen Sie einen altersgerechten Chat aus; einen Chat-Atlas Uber
sichere Kinderchats finden Sie im Internet unter:
www.jugendschutz.net und

Flr Kinder nur Chats mit Moderatoren oder Beobachtern nutzen
. Versuchen sie mit Ihren Kindern Chatzeiten auszuhandeln

. Sprechen Sie mit Ihrem Kind Uber Belastigungen, achten Sie aber
darauf, dass Ihre Kinder die Chat-Regeln einhalten und niemanden
beleidigen


http://www.jugendschutz.net
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Chat

Vermitteln Sie Sicherheitsregeln

Ein Chatpartner ist oft nicht der flir den er sich ausgibt, Erwachsene
konnen sich als Kinder ausgeben!

Kinder sollten sich niemals mit Chatpartnern treffen, Jugendliche sollten
sich niemals mit deutlich Alteren und nicht alleine treffenI

Beim Chatten immer Fantasienamen benutzen!
Niemals Telefonnummer, E-Mail oder Adresse weitergeben!
Keine Daten und Bilder von unbekannten Chat-Partnern annehmen!

Keine Aufforderung zum Versand von Bildern von unbekannten
Chatpartnern annehmen!
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Chat

Webcams

. Vorsicht!

Manche Erwachsene sind speziell auf der Suche nach Kindern mit
Webcams. Die mitgeschnittenen Filme kursieren spater in
einschlagigen Foren.

Keine Webcams ins Kinderzimmer!
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Dateidownload, MP3-Tausch...

Dateidownload

Machen Sie den Kindern klar, dass Dateien, die man herunter ladt,
besonders wenn sie kostenlos sind,

Trojaner (Programme zum Ausspahen fremder Rechner)
Telefondailer (surfen Gber 0900 und 0190 Numern)
Viren

enthalten konnen

Benutzen Sie ein tagesaktuelles Antivirenprogramm und zeigen Sie
IThrem Kind den Umgang
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Dateidownload, MP3-Tausch...

MP3-Tausch und alle anderen urheberechtlich
gesch'L'ltzten Medien (Musik, Filme, Bilder, Programme)

. Musik, Filme und Bilder sind nicht nur Kulturgut, sondern auch
Wirtschaftsguter, die in der Regel bezahlt werden mussen.

Ausnahmen sind kostenlose Angebote der Urheber (auf Seiten von
Musikgruppen, Trailer von Kinofilmen usw....)

Programme sind meist urheberrechtlich geschutzt

. Wer solche Medien aus dem Internet herunter ladt oder verteilt bzw.
vervielfaltigt macht sich unter umstanden strafbar §§ 106 ff UrhG,
zivilrechtliche Konsequenzen drohen auf jeden Fall

www.e-recht24.de
www.lehrer-online.de


http://www.e-recht24.de
http://www.lehrer-online.de
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Tipps

Richten sie fur Ihre Kinder 2 E-Mail-Adressen ein

die eine fur ,Mall®
die andere fur vertrauenswurdige Mail-Kontakte

Bei Regristrierungen immer die AGBs lesen und am besten ausdrucken
und abheften, insbesondere wenn Internetangebote etwas kosten (AGBs

andern sich mitunter schnell)

Seien Sie und Ihre Kinder sensibel mit Adressen,
E-Mail und Telefonnummern

www.klicktipps.net
www.kindernetz.de (Kinder-Internetseiten)


http://www.klicktipps.net
http://www.kindernetz.de
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Praktische Tipps

Kindgerechte Startseite einrichten

Im Internet Explorer unter Die Internetadresse eingeben
Menupunkt ,Extras” die und auf ,OK" klicken

,nternetoptionen” wahlen |
B v B - v b Seite +| () Extras + 21|

S e e r— ™ Werbindungen I Programme I Erweitert
b Allgemnein | Sicherheit I Datenschutz I Inhalke
Popupblocker k
. Phishingfilker » Startseite
) fdd-cns varwaltan » zeben Sie pro Zeile eine Adresse an, um
@ Startseiten-Reqisterkarten zu erstellen,

- Cfflinebetrieb
schlz windows Update

B
valbild Fi1 =
Meniileiste

Alktuelle Seite Standardseite | Leere Seite |

Me Symballeisten »

htkpe frava, kindernetz, del

Browserverlauf

Windows Messenger

Diagnase van Yerbindungsoroblemen ’l_ | Lascht kemparére Dateien, den Yerlauf, Conokies,
¢l | g 9=p " gespeicherte Kennwirker und Webformularinformationen,
Mobilen Favoriten erstellen.. .
ten aL  sun Java Konsole Léscher... | Einstellungen |
Suchen
g ! PR N S P S| ey I

Google Maps
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Kindgerechte Startseite einrichten

Im Mozilla Firefox unter
Mentpunkt ,Extras” die
,Einstellungen” wahlen

n

a@) %] .

1t

E

HilFe
Web-Suche Skrg+K
Covenloads Strg+]
fdd-ons Fre

Fehler-Konsole

Seikeninformationen

Private Daten ldschen. .. Strg+Umschalk+Enkf

Einstellungen...
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Die Internetadresse eingeben
und auf ,OK" klicken

i O @ R o

Allgemein Inhalt Feeds Datenschukz

Sicherheit

Erweiter

Tabs

~ atark

Wenn Firefox gestartet wird: I Startseite anzeigen

Starkseite; | bttp:ffde.start.mozilla, com)firefoxPolient=Ffirefox-agrls=org,. mozilla:d

akkuelle Seiten verwenden Lesezeichen verwenden 5k

~ Downloads

¥ Den Download-Manager anzeigen, wenn ein Download starket

[T Download-Manager schliefen, wenn alle Downloads abgeschlossen sind

f* flle Dateien in folgendem Crdner abspeichern: I@ Deskbop

{~ ledes Mal nachfragen, wo eine Datei gespeichert werden soll
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Praktische Tipps

Dateien im Cache

. Der Browser speichert zwecks schnellerem Zugriff alle
besuchten Webseiten im ,,Cache™

Internetoptionen 7| %

Im Internet Explorer unter Menupunkt e | Fegeme || meea
Extras® die ,Internetoptionen® wahlen Mlgemein | Scherher | patenschuz | iohale
U nter dem B rowserve rIan a Uf Stirt;te Geben Sie pro Zeile eine Adresse an, um
. “ . P Startseiten-Registerkarken zu erstellen,
,Einstellungen” klicken e L e -
=
Aktuelle Seite Standardseite | Leere Seite |
Broveserverlauf
’I_. Lascht kemparére Dateien, Cookies,
v _/-I gespeicherte Kennwirker und Webfar i akionen
Laschen. .. | Einstellungen |

Suchen

i Y R P! I S P Cimekalli immmm I
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Praktische Tipps  ecmmmrr—

= — Temporare Internetdateien
D t 1 1 C h Inkernet Explorer speichert Kopien von \Webseiten, Bildern und
a e I e n I I I l a C e Medien, damit diese spater schneller angezeigt werden kénnen.

i

Meuere VYersionen der gespeicherten Seiten suchen:
. . | o " Bei jedem Zugriff auf die Webseite
AUf ,,Date|en anzelgen kI|Cken, dann gehL " Bei jedem Start won Inkernet Explaorer

der Explorer auf und man sieht die : & putomatisch

gespeicherten Dateien, Bilder, Cookies... i

Zu verwendender Speicherplatz (G - 1024ME);
(Empfohlen; 50 - Z50ME)

937 =

Die Dateinamen sind gute Anhaltspunkte -
fiir die besuchten Seiten || Slete

ngenimkuhfahliLokale
Einstellungen Temporaty In i

el

Ordner werschieben, ., Ohjekte anzeigen

—werlauf

g Legen Sie fest, wie viele Tage die Liste besuchter Websites
gespeichert werden soll,

Tage, die die Seiten in "verlauf" aufbewahrt werden: I 20 3:

(a4 abbrechen

EL
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Internetoptionen 2 x|

Praktische Tipps
verbindungen | Progamme | Erweltert

Datenschutz einstellen S e

Einstellungen

Wahlen Sie eine Einstellung fir die Internetzone.

In den Internetoptionen die Karteikarte
,Datenschutz” wahlen. Hier konnen mit _ | . Mittelhoch

- Blackr Caockies wan Dritkanbigtern, die dber keine

d em Sch |ebereg |er d |e - - Datenschukzrichtlinie verfiigen
- - Blockk Cookies won Drittanbietern, die Informationen
I ~ ] speichern, die zur Kontaktaufname mit Thnen ohne
DatenSCh Utzel nStel | u ngen erhOht we rden - - ausdriickliche Zustimmung verwendet werden kinnen
- Blockk Cookies won Erstanbietern, die Informationen
speichern, die zur Kontakkaufname mik Thnen ohne
- - ausdriickliche Zustimmung verwendet werden kinnen

Sites | Importieren Erweitert | Standard |

Popupblocker

@ Die Anzeige der meisten Popupfenster Einstellungen |

wird verhindert,

¥ Popupblacker einschalken

(04 I Abbrechen Ubernehmen |
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| Internetoptionen

Inhalte |

Unter der Rubrik ,Inhalte”
konnen Filter gesetzt
werden; die Regler sollten

auf 0 stehen. &

verbindungen
Allgemein I

Inhalksratogeber

Z

Zertifikate

—landau—

| Pragrarmme
Sicherheik |

elFen Ihnen bei der Kontrolle der 1
diesem Computer angezeigt werden kinr

Altivieren... |

Datenschutz

I Erweitert |
Inhalte |

Inhaltsratgeber

Filter |Zugela$$ene Sites | Algemein | Enweitert |

W ahlen Sie eine K.ategorie auz, um die Filterstufen anzuzeigen:

Zertifikate werden Fir verschlisselke Ver
Identifizierung werwendat,

tus [Gschen Zertifikate |

Eine Anleitung gibt es
unter:

s

AutoMervaollskandigen

Autovervolstandigen speiche
wvorherige Eingaben auf Webssiten
und schlagt Ubereinstimmungen vor.

http://support.microsoft.com
/kb/310401/de

Feeds bisten aktualisierte Inhalte von
‘Wwebsites, die in Internet Explorer und =
anderen Programmen gelesen werden
kénnen.

04 bt

Qs Inhalte, die Eindern schlechtes Worbild zind
Q} Macktdarstelungen
LA C =iclles b aterial

Q} Sprache
<]

WYerwenden Sie den Schieberegler, um festzulegen, welche Inhalke
Benutzem zuganglich zein zollen:

I
-

K.ein

Beschreibung

F.ein leidenschaftiches Kuszen, keine verhiillten ader angedeuteten
zexuelen Handlungen, keine zichtbaren zexuellen Berihrungen, keine
seruell konnatierte Sprache, keine engierten Penizze oder eindeutigen
zexuelen Handlungen, kein enatizches b aterial in beliebigem

Detailz |

Flicken Sie auf "Detailz", um die Internetzeite
diezes Freigabedienztes anzuzeigen.

ok, I .ﬁ.bbrechenl Ubemehmenl
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Praktische Tipps

* Nach bestimmten Dateien suchen
-0l x|

Wenn S'e W|Ssen Datei  Bearbeitem  Ansicht  Favoriten  Extras 7 _'1,

méchten was Ihre Kinder &2 - &) - 7 || O swhen || orer | [7]-

alles auf der Festplatte =~ des=eld suherscbnice | [ wechseinzu
Such-Assistent b4 B |

Bob Schneider - Bullets
i\ Dokumente und Einstellung. ..

gespeichert haben:

=
-
w

Der Suchvorgang wird entsprechend der unten
angegebenen Kriterien durchgefiihrt. -. b

” . ,“ . Gesamter oder Teil des Dateinarmens: i |;|-,EE Br;?:I & i Feppers - Lnder
Start“ klicken,“Suchen e
ank“Cken’ ”NaCh Datelen o3 Z:iDokurnente und Einstellung. ..
und Ordner” wahlen und | |
Dateinamen/Teile des suchen i
Date|namen elnebnen |==qll' Lokale Festplatten (Ci;00ED jj _

Zuriick | Suchen I

=
-
w

Ein \Wark ader ein Begriff innerhalb der Datei:

tanzverbot_(schill _ta_hell)
Z:Dakurnente und Einstelung. ..

=
w

P

Bandiera_rossa
3| CiDokumente und Einstellung. ..

=

P32

J‘]] Blaue_Wimpel_im_Sommeraind

Musik *.mp3, *.mp4, *.wav Filme  *.avi, *.mpg, *.mov, *.mpeg
Textdateien *.doc, *.txt Bilder  *.jpg, *.Jpeg, *.bmp, *.qgif

Michael Kuhfahl 24.06.2007
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Praktische Tipps

Benutzerkonten

Richten Sie sich fur jeden Benutzer Ihres PCs ein Benutzerkonto ein.

Den Zugang zu den Daten hat nur der einzelne Benutzer und der Computer-
Administrator.

Ein Benutzerkonto mit eingeschrankten Rechten darf keine Anderungen am
System vornehmen, keine Programme installieren, keine Einstellungen andern.

Legen Sie flr jeden Benutzer ein sicheres Passwort fest und andern Sie es
regelmaig.

Das Surfen wird sicherer, da aus dem Internet geladene Programme nicht
ausgefuhrt bzw. installiert werden durfen.
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Praktische Tipps

N

7

» Benutzerkonten
einrichten
Wahlen Sie eine Aufgabe...

*  Konto &ndern

Auf  Start” klicken, dann auf
,Einstellungen” und
,Systemsteuerung”.

*  Meues Konto erstellen

*  Art der Benutzeranmeldung &ndern

Den Menupunkt ,Benutzerkonten®

; oder wahlen Sie ein zu anderndes
wahlen.

Konto

katja

{ Eingeschrénktes Konto
A

Gast
Gastkonto ist nicht aktiv

mkuhfahl Jufo
g ; Computeradministrator Eingeschranktes Konto
. J {kenrwortgeschiitzt) |
 —

Michael Kuhfahl 24.06.2007
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Download der Prasentation

www.ohg-landau.de/Internetsicherheit.pdf

Michael Kuhfahl 24.06.2007



http://www.ohg-landau.de

